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GDPR sekretesspolicy

Janssen-Cilag AB tar hansyn till din integritet och informerar om hur vi samlar in, anvénder och
vidarebefordrar uppgifter. I denna Sekretesspolicy beskrivs vart arbetssatt i samband med var eller
vara tjansteleverantodrers insamlande av uppgifter via var webbplats eller applikation (hérefter

kallad "Tjansten”) som drivs och kontrolleras av oss, och genom vilken du ges tillgéng till denna
Sekretesspolicy. Genom att tillhandahdlla personuppgifter till oss eller anvéanda Tjénsten bekraftar du
att du har last och forstdtt denna sekretesspolicy.

MINDERARIGAS ANVANDNING

Tjénsten &r inte riktad till personer under 18 ars alder, och vi ber att dessa personer inte lamnar
personuppgifter via Tjansten. Om ditt barn har lamnat personuppgifter och du vill att de ska tas bort
kan du kontakta oss p& ndgot av sitten som anges i avsnittet Kontakta oss nedan.

INSAMLING AV UPPGIFTER

Vi kan uppmana dig att lamna personuppgifter for att du ska kunna utnyttja vissa funktioner (till
exempel prenumerationer pa nyhetsbrev, tips eller hantering av bestéllningar) eller fér att du ska
kunna delta i speciella aktiviteter som lotterier eller andra erbjudanden. Du kommer att bli
informerad om vilka uppgifter som kravs och vilka som ar frivilliga.

Vi kan kombinera uppgifter som du ldmnar med andra uppgifter som vi har samlat in fran dig via
internet eller pa annat satt inklusive din inkdpshistorik. Vi kan ocksd kombinera dem med uppgifter vi
far om dig fran féljande informationskallor: iQVIA OneKey database.

Om du lamnar personuppgifter om en annan person till oss, bekraftar du att du har befogenhet att
gora det och tilldter oss att anvanda informationen enligt denna sekretesspolicy.

KANSLIG INFORMATION

Savida vi inte uttryckligen begar eller ber om det, ska du inte skicka eller avsldja kénsliga
personuppgifter pa eller via Tjdnsten eller pd annat sétt till oss (det galler exempelvis personnummer,
information om ras eller etniskt ursprung, politiska asikter, religion eller andra évertygelser, sexuell
laggning, halsa, kriminell bakgrund, fackligt medlemskap eller biometriska eller genetiska data som
kan identifiera en person).

AUTOMATISK INSAMLING OCH ANVANDNING AV UPPGIFTER

Vi och vara tjansteleverantorer kan samla in viss information automatiskt nar du navigerar pa
Tjansten. Las var Policy for cookies for narmare information om hur cookies (kakor) och annan
sparningsteknik anvands fér Tjansten. Policyn om cookies innehaller information om hur du
kan inaktivera dessa olika tekniker. Om du inte avaktiverar dem och fortsatter att anvanda var
Tjanst, tolkar vi det som att du har samtyckt till fortsatt anvéndning av sparningsteknikerna.

Vi och vara tjansteleverantdrer kan ocksa automatiskt samla in och anvanda uppgifter pd féljande
satt:

Genom din webbldsare: Vissa uppgifter samlas in av de flesta webblasare, till exempel
MAC-adress, datortyp (Windows eller Mac), skarmuppldsning, operativsystemets och
webbldsarens namn och version. Vi kan samla in liknande information, till exempel enhetstyp
och identifierare, om du anvander Tjansten via en mobil enhet. Vi anvander denna
information foér att sdkerstélla att Tjansten fungerar korrekt.

IP-adress: IP-adressen ar ett nummer som automatiskt tilldelas din dator av din
internetleverantér. En IP-adress identifieras och registreras automatiskt i vara serverloggfiler
varje gdng en anvandare besdker Tjdnsten tillsammans med besékstiden och de besokta
sidorna. Insamling av IP-adresser ar gangse praxis och sker automatiskt p@ manga
webbtjanster. Vi anvénder IP-adresser for att berdkna servicenivaer, diagnostisera
serverproblem och administrera Tjansten. Vi kan ocksa harleda din ungeférliga plats genom
din IP-adress.

Enhetsinformation: Vi kan samla in information om din mobila enhet, till exempel en unik
enhetsidentifierare, for att férsta hur du anvander Tjdnsten.
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HUR VI ANVANDER OCH LAMNAR UT UPPGIFTER

Vi beskriver hur vi anvander och lamnar ut information pa det stélle dar uppgifterna samlas in. Se
avsnittet "Val och 8tkomst” om hur du kan vélja bort viss anvéndning och utldmning av information
frén var sida.

I anslutning till att dina personuppgifter samlas in ber vi om ditt samtycke om s& kravs enligt gallande
lag. Vi kan &ven stodja oss pa andra réttsliga grunder, specifikt for:

Tillhandahadllande av Tjanstens funktionalitet och uppfylla dina 6nskemal.
o for att tillhandahalla Tjanstens funktionalitet och leverera relaterad kundtjénst till dig;
o for att svara pa dina forfragningar och uppfylla dina 6nskemal, till exempel att skicka
dokument som du begart eller e-post;
o for att skicka viktig information om Tjansten eller om var relation till dig, &ndringar av
vara regler, villkor, var policy och/eller annan administrativ information.

Vi utfér dessa aktiviteter for att hantera var avtalsmassiga relation med dig och/eller for
att uppfylla en rattslig skyldighet.

Fullgora var verksamhets syften.

o for dataanalys, exempelvis for att forbattra Tjanstens effektivitet;

o for revision for att bekrafta att vara interna processer fungerar som avsett och
Overensstammer med rattsliga, tillsyns- eller avtalsmassiga krav;

o for dvervakning mot bedrégeri och sdkerhet, exempelvis for att upptédcka och férhindra
cyberattacker eller férsék att bega identitetsbrott;

o for utveckling av nya produkter och tjanster;

o for forbattring eller férandring av var webbplats eller produkter och tjénster;

o for att faststélla Tjanstens nyttjandetrend, exempelvis for att fa veta vilka delar av
Tjansten som fangar storst intresse fér anvandarna; och

o for faststéllande av vara marknadsféringskampanjers effektivitet for att vi ska kunna
anpassa kampanjerna till behov och intressen hos anvandarna.

Vi utfér dessa aktiviteter for att hantera var avtalsmaéssiga relation med dig och/eller for
att uppfylla en rattslig skyldighet och/eller eftersom vi har ett berattigat intresse.

Analys av personuppgifter for att tillhandahalla personanpassade tjdnster.
o for att 6ka vara kunskaper om dig for att kunna personanpassa var interaktion med
dig och erbjuda dig information och/eller erbjudanden anpassade efter dina intressen;
o for att battre férsta dina preferenser for att kunna leverera innehall via Tjansten som
vi tror kommer att vara relevant och intressant for dig.

Vi tillhandah3ller personanpassade tjinster antingen med ditt samtycke eller pd grund av
vart berattigade intresse.

Vi lamnar ocksa ut information som har samlats in via Tjansten:

till andra Johnson & Johnson-féretag for de &andamal som beskrivs i denna sekretesspolicy. En
forteckning dver féretag inom Johnson & Johnson-koncernen finns p3:
http://www.investor.jnj.com/governance/sec-filings.cfm (klicka pa lanken fér att hamta
formular 10K, utgdva 21, under "SEC Filings”). Janssen-Cilag AB &r personuppgiftsansvarig
avseende hantering av gemensamt anvanda personuppgifter;

till vara externa samarbetsparter med vilka vi erbjuder samordnade varumarkes- eller
marknadsféringsaktiviteter;

till vara externa leverantérer som tillhandahaller tjanster, exempelvis webbhotell och
moderering, mobilapplikationshotell, dataanalys, betalningsbehandling, orderexekvering,
infrastruktur, IT-tjdnster, kundtjanst, e-post och postleveranser, revision och andra tjanster,
med syftet att leverantérerna ska kunna leverera sina tjanster och

sa som tilldts enligt gallande lag, till en tredje part i handelse av omorganisation,
sammanslagning, férsaljning, joint venture, uppdrag, 6verforing eller annan disposition av
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hela eller en del av var verksamhet, resurser eller lager (inklusive i samband med eventuell
konkurs eller liknande foérfaranden).

Dessutom kan vi anvénda och I&mna ut information fran dig som vi anser vara nédvandig eller
lamplig: (a) Om det krdvs i en rattsprocess eller enligt tillamplig lag, som dven kan omfatta lagar
utanfér ditt hemland; (b) enligt gallande lag, att svara pa forfragningar fran myndigheter och
myndigheter, som kan innefatta myndigheter utanfér ditt hemland (c) att verkstalla vara villkor och
(d) for att skydda vara rattigheter, integritet, sakerhet eller egendom och/eller andra Johnson &
Johnson-foretag, dig eller andra. Vi kan ocksa anvanda och lamna ut din information pa andra satt,
efter att ha inhamtat ditt samtycke.

Vi kan anvanda och lamna ut uppgifter som vi samlar in automatiskt enligt beskrivhingen ovan
under “Automatisk insamling och anvandning av uppgifter”.

Dessutom kan vi, om lagen sa tilldter, for alla tankbara &ndamal anvénda och lamna ut uppgifter som
inte &r personuppgifter. Om vi kombinerar information som inte &r personligt identifierbar med sddan
som ar det (t.ex. genom att kombinera ditt namn med din geografiska plats), kommer vi att behandla
sadan kombinerad information som personuppgifter sa lange de &r kombinerade.

VAL OCH ATKOMST
Dina val betrdffande hur vi anvander och lamnar ut dina personuppgifter

Vi erbjuder dig olika méjligheter betraffande hur vi anvander och lamnar ut dina personuppgifter for
marknadsféringsandamal. Du kan vélja att inte:

e Ta emot marknadsféoringskommunikation frédn oss: Om du inte léngre vill f3
marknadsforingsutskick fran oss pa I6pande basis, kan du neka till detta genom att kontakta
oss via e-mail till jacse@its.jnj. I din begéran till oss ska du uppge ditt namn, vilken typ av
marknadsféringsutskick du inte Iangre vill ta emot och adressen eller adresserna som
marknadsféringsutskicken skickas till. Om du till exempel inte langre vill f& marknadsférings-
e-post eller direktreklam fran oss, informera om det samt uppge ditt namn och din e-post-
eller postadress. Du kan ocksa valja att inte f& marknadsféringskommunikation fran oss
genom att besdka Tjansten for att uppdatera din anvandarprofil. Du kan dessutom valja bort
reklamrelaterade e-post genom att félja de avanmalningsinstruktioner som aterfinns i sddana
e-postmeddelanden.

e F& paminnelser frédn oss: Om du inte langre vill f& medicinska paminnelser fran oss pa
I6pande basis, kan du neka till detta genom att kontakta oss via e-mail till jacse@its.jnj.
N&r du kontaktar oss, uppge ditt namn, ange vilken typ av medicinska paminnelser som du
inte langre vill f& och den berérda e-postadressen.

e Hur vi delar med oss av dina personuppgifter till andra Johnson & Johnson-foretag
och externa sammarbetsféoretag: Om du tidigare har godkant att ta emot
marknadsféringsutskick frén andra Johnson & Johnson-féretag eller externa samarbetsparter,
kan du begéra att dina personuppgifter inte vidareférmedlas till dessa parter pa I6pande basis
for direkt marknadsféring genom att kontakta oss via e-mail till jacse@its.jnj. I ditt
meddelande till oss, var vanlig och ange att vi inte Iangre ska formedla dina personuppgifter
till andra Johnson & Johnson-féretag och/eller externa samarbetspartners fér marknadsforing,
tilsammans med ditt namn och e-postadress.

Vi behandlar din férfrdgan sd snart det &r rimligen mojligt. Observera att om du valjer bort det som
beskrivits ovan kommer vi inte att kunna ta bort dina personuppgifter fran databaser hos andra
Johnson & Johnson-féretag som vi redan har lamnat ut dina uppgifter till (det vill séga fran det datum
da vi behandlar din forfrdgan). Observera att vi, om du nekar till att ta emot marknadsféringsutskick
fran oss, fortsattningsvis kan skicka viktiga transaktions- och administrativa meddelanden som du inte
kan valja bort.

Hur du kan komma at, andra eller ta bort dina personuppgifter

Kontakta oss via e-mail till jacse@its.jnj om du vill kontrollera, korrigera, uppdatera, begransa eller
ta bort dina personuppgifter eller om du vill begara en elektronisk kopia av dina personuppgifter fér
att dverféra dem till ett annat foéretag (i den man det &r férenligt med gallande lag). Vi behandlar din
forfrdgan sa snart det ar rimligen mojligt och senast en manad efter mottagandet. Under
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omstandigheter som medfér att bearbetningen av din forfrdgan forsenas, blir du omedelbart kontaktad
med ett datum da vi kommer att svara. Du kan ocksd bestka Tjdnsten for att uppdatera din
anvandarprofil.

OVERFORING AV PERSONUPPGIFTER TILL ANDRA LANDER

Dina personuppgifter kan lagras och bearbetas i lander dar vi har kontor, anldggningar eller
tjansteleverantérer, och genom att anvanda var Tjanst eller genom att ge oss ditt samtycke (nér det
kravs enligt lag). Dina personuppgifter kan éverféras till andra lander an ditt hemland, inklusive USA,
som kan ha andra dataskyddsregler &n i ditt hemland. Lampliga sékerhetsatgarder sdsom kontrakt
och andra rutiner finns inférda for att skydda personuppgifter nar de dverfors till andra Johnson &
Johnson-féretag eller externa sammarbetspartners i andra lander.

Vissa ldnder utanfér det Europeiska ekonomiska samarbetsomradet (EES) erkdnns av
Europakommissionen tillhandahalla en adekvat dataskyddsniva enligt EES-standarder (en fullstandig
forteckning dver dessa lander finns har: http://ec.europa.eu/justice/data-
protection/international-transfers/adequacy/index en.htm. Fér 6éverféringar fran EES till
lander som av Europakommissionen inte anses ha en adekvat skyddsniva har vi for att skydda dina
personuppgifter vidtagit 1ampliga atgérder, bland annat sakerstallt att mottagaren &r bunden till [EU-
standardavtalsklausuler, EU-USA:s sekretesskyddscertifiering (Privacy Shield) eller en EU -godkand
uppférandekod eller certifiering]. Du kan bestélla en kopia av dessa atgarder genom att kontakta
dataskyddsombudet (se avsnittet “"Kontakta oss” nedan).

SAKERHET

Vi strévar efter att anvanda rimliga organisatoriska, tekniska och administrativa atgarder for att
skydda personuppgifter under var kontroll. Tyvarr kan ingen datadverféring via internet eller
datalagringssystemen garanteras vara helt séker. Om du har anledning tro att din interaktion med
oss inte langre ar saker (om du till exempel anser att sakerheten fér ett konto du har hos oss har
aventyrats), ber vi dig att kontakta oss omedelbart, se avsnittet "Kontakta oss” nedan.

LAGRINGSTID FOR PERSONUPPGIFTER

Vi behaller dina personuppgifter sa ldnge som det behévs eller &r tillatet for det syfte de inhdmtades.
Kriterierna som anvands for att bestdmma hur lange vi lagrar personuppgifter inkluderar:(i) hur lange
vi har haft en pdgaende relation till dig och tillhandahallit Tjénsten till dig (ii) om det finns en laglig
skyldighet som gaéller oss och (iii) huruvida lagringen &r férsvarbar mot bakgrund av var réattsliga
stallning (till exempel géllande stadgar om begransningar, rattstvister eller regulatoriska utredningar).

Om vi till exempel samlar in dina personuppgifter for att underteckna ett avtal med dig, lagrar vi det
under en period av 15 &ar fran och med dagen fér uppsédgningen. Om vi har samlat in dina
personuppgifter for att vi ska kunna fa ditt samtycke for att du ska f& marknadsféringskommunikation
frén oss, lagrar vi ditt samtycke tills du drar tillbaka det och ytterligare 5 &r. Ar du en HCP och har
gett oss samtycke till Transfer of Value (6verféring av vérde), lagrar vi dina personuppgifter i 5 ar
efter det att samtycket registrerades.

Observera dock att denna upprakning inte omfattar alla tdnkbara lagringstider. Dina personuppgifter
kan lagras under en langre tid enligt kriterierna i férsta stycket i detta avsnitt, sarskilt punkterna (ii)
och (iii).

TREDJE PARTS WEBBPLATSER OCH TJANSTER

Denna sekretesspolicy géller inte och vi atar oss inget ansvar fér ndgon tredje parts integritetsskydd,
sekretess, information eller annan praxis, inklusive varje tredje part som driver en webbplats eller
webbtjanst (inklusive utan begransning till varje applikation) som ar tillgénglig via denna Tjanst eller
som denna Tjanst innehaller en lank till. Atkomst till eller inkluderandet av en Iank till en sddan
webbplats eller webbegendom pa Tjénsten innebér inte att den &r godkand av oss eller vara
dotterbolag.

KONTAKTA OSS

Janssen-Cilag AB med sate i Kolonnvdgen 45, 170 67 Solna, ar det foretag som ansvarar for
insamling, anvandning och utldmnande av personuppgifter information enligt denna sekretesspolicy.
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Om du har ndgra frdgor om denna sekretesspolicy, kontakta oss via e-mail till
jacse@its.jnj.com eller skriv till oss pa féljande adress:

Janssen-Cilag AB
Box4042
SE-16904 Solna

Du kan ocksd kontakta dataskyddsombudet hos oss for ditt land eller din region, om tillampligt, via
emeaprivacy@its.jnj.com.

INLAMNING AV KLAGOMAL TILL TILLSYNSMYNDIGHET

Du kan l&mna in ett klagomal till 1amplig tillsynsmyndighet i ditt land eller region. Kontaktinformation
till sddana myndigheter: http://ec.europa.eu/justice/data-protection/article-29/structure/data-
protection-authorities/index en.htm.

UPPDATERING AV DENNA SEKRETESSPOLICY

Vi kan géra andringar i den har sekretesspolicyn. Eventuella andringar i denna sekretesspolicy trader
i kraft nar vi publicerar den reviderade sekretesspolicyn p% Tjansten. Din anvandning av Tjansten
efter dessa andringar innebar att du godkanner den reviderade sekretesspolicyn. Vi rekommenderar
att du regelbundet ser dver sekretesspolicyn nar du besdker tjansten. Den har policyn uppdaterades
senast 19.03.2018.
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